Bezpecnostni systém — Rozpoznavani Obliceje

V tomto projektu vyuZijeme rozpoznavani obrazu a vyrobime systém, ktery rozlisi provérené osoby (lidi,
pratelské mimozemstany) od nepfatelskych mimozemstan(. V ramci projektu vyuZijeme dva online
nastroje:

e Teachable Machine — pro Uvodni vyzkous$eni rozpozndvani obrazu + v tomto prostredi potidime
data (fotky) lidi (tfeba ¢lenl rodiny) — prvni ¢ast projektu.

e Machine Learning for Kids — zde natrénujeme vlastni model umélé inteligence k rozpoznani
obrazu a zaclenime ho do vlastniho bezpecnostniho systému, ktery bude rozliSovat provérené
osoby / nebezpecné vetfelce — druha ¢ast projektu.

Prvni ¢ast — rozpoznavani obrazu (Teachable Machine) + Sbér Dat

Nejprve si pfipravime obrazova data — mimozemstany. K projektu jsou pfilozeny 4 zip soubory:

e Alienl_oci.zip
e Alien2_vejce.zip
e Alien3_usi.zip
o Aliend_zuby.zip

Obsah téchto 4 soubor( (kazdy obsahuje cca 68 obrazk(i mimozemstani v rozliSeni 224x224) rozbalte
— kazdy do separatni slozky (nepromichejte je).

Prvni ¢ast projektu budeme resit pomoci https://teachablemachine.withgoogle.com/

Po otevreni stranky, kliknéte na ,Get Started”, potom vyberte ,Image Project” a ,Standard image
model“ — méli byste vidét nasledujici stranku:
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Add Image Samples:
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before you can preview it here.

Add Image Samples:
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Zde vidime predchystané ,tridy” (Class 1, Class 2) + moznost pridat dalsi tfidu (Add a class). — Tridy
reprezentuji skupinu dat (tj. obrazk(), které patfi k sobé a které bude natrénovany model rozpoznavat.
V nasem pripadé budeme potfebovat 4 tfidy pro mimozemstany a dalsi tfidy pro lidi — napf. ¢leny
rodiny. Nejprve si tedy nachystdme potrebné tfidy. Prvni dvé — Class 1 a Class 2 prejmenujeme
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(klikneme na tuzku vedle nazvu tfidy). POZOR — pokud mozZno — pro nazvy tfid se vyvarujte hack, ¢arek,
mezer a specialnich znakd. Poté budeme pfidavat (a vhodné pojmenovavat) dalsi tfidy — tak dlouho, az
budeme mit 4 tfidy pro mimozemstany a potfebny pocet ttid pro lidi (v pfikladu nize je jen jeden ¢lovék)

—viz obrazek nize.
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Po vytvoreni tfid je tfeba pridat data. Do tfid mimozemstan( pfidame data z rozbalenych zip soubor
— v dané tridé klikneme na ,,Upload“ — v rdmci tfidy se objevi nasledujici moznosti:
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File X Add Image Samples:

Choose images from your files,
or drag & drop here

o

import images from Training
Google Drive Preview T Export Model
Train Model
You must train a model on the left
. > D before you can preview it here.
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Add Image Samples:
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Bud' klikneme na ,,Choose images from your files, or drag & drop here”, pak nalezneme obrazky, které
jsme ,vybalili“ z pfislusného zip souboru, vsechny je oznacime a klikneme na tlacitko ,,Open”, nebo
obrazky pretdhneme na toto policko. Po nahrani obrazkd se nam objevi ndhled vzorkl (image samples)
—viz nize.
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File x 68 Image Samples
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Choose images from your files,
or drag & drop here
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Takto naplnime vSechny tfidy mimozemstand.

Poté zacneme plnit tfidy osob. Zde obrazky nemame, ale miZeme je snadno poridit — misto na
,Upload®, klikneme u dané tfidy na ,Webcam“ — u tfidy se objevi nahled zabéru web kamery (je tfeba
mit povolenou a funkéni web kameru) a tlacitko ,,Hold to Record” — viz niZe.
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clovek1
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POZOR — pokud tlacitko bude chvili drzet, tfida se bude velmi rychle plnit takrka stejnymi obrazky
(opravdu jak video-nahravka ,rozsekana” do fotek) — to ale nechceme. Nechceme to proto, Ze u
mimozemstani mame 68 obrazk( pro kazdy druh (z rGznych Ghld, rizné jedince) — a abychom méli
dobre vyvazeny set dat pro trénink modelu, potfebujeme podobny pocet obrazkl pro kazdého ¢lovéka,
kterého se snazime rozpoznat — a tedy cilem je pof¥idit cca 70 obrazk( — z rGznych Ghld, blizko/dale od
kamery, s Usmévem/zamracenym obli¢ejem,... do kazdé tfidy, kde je néjaky ¢lovék (v tomto vzorovém
prikladu jen jedna tfida oznacena — clovekl). S potizovanim obrazkd skoné¢ime az budeme mit cca 70
vzorkl — pocet vzorkd vidime v dané tfidé vedle nahledu web kamery viz nize.
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AZ pofidite dostatek vzorkd (obrazki), vzorky pro novou tfidu si uloZime — protoZe data jsou to
nejcennéjsi, co muzZete jako trenéri umélé inteligence mit — ale hlavné je budeme potfebovat v druhé




Casti projektu. Pro uloZeni dat kliknéte na tfi svislé tecky napravo od nazvu tfidy. Otevie se vam
nasledujici nabidka:

cloveki

Delete Class
Webcam

Switch Webcam Disable Class
Remove All Samples

Download Samples

w3

Zvolite ,Download Samples” — vzorky se uloZi v zip souboru s ndzvem clovekl-samples.zip (clovekl —je
nazev tfidy, tedy vas soubor se bude jmenovat vas nazev tfidy — samples.zip).

Save Samples to Drive

Nyni mame pfipravené tridy, naplnéné daty, data ktera jsme pofidili jsou zalohovana — a jsme pfipraveni
na trénink modelu. Vpravo od tfid je zobrazen blok ,Training” s tladitkem ,Train Model” — na toto
tlacitko klikneme a model se natrénuje na datech, ktera jsou v tfidach. Na bloku training uvidite progres
tréninku — viz nize.

ﬂ Training
ﬂ e Preview
raining...
Preparing training data... You must tr.
i before you
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POZOR — dokud trénink neskonci, neprepinejte se mezi zalozkami v ramci prohlizece.

AZ trénink skonci, v poli ,Preview” se objevi zabér web kamery a pfislusnhost snimaného obrazu do
jednotlivych tfid. Na obrazku nize vidite, ze model mé rozpoznal jako prvek tfidy clovekl se spolehlivosti
100%.
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Nyni je nacase si vyzkouset, jak vdm model detekuje mimozemstany. Z ptiloZzeného zip souboru
,mimozemstaniVzor.zip“ si vytisknéte nékolik mimozemstanu (idealné barevné) a ukazte je na kameru.
Nasledujici dva obrazky ukazuiji, jak si model poradil s mimozemstanem 1, kterého zfejmé sami zaradite
do tfidy ,,oci“ — a jak si poradil s mimozemstanem 2, ktery evidentné nepatfi ani do jedné tfidy, pro
kterou médme data:



Mimozemstan 1 Mimozemstan 2
Preview T Export Model

Preview T Export Model

Input @ f:. ON Webcam

Input @@ ON Webcam Vv

Output
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Vidime, Ze model se ,rozhodl“, Ze Mimozemstan 2 je — se spolehlivosti 83% ze tfidy vejce. Obecné —
modely se snazi prifadit obrazek do néjaké definované tfidy — at uz obrazek do néjaké patfi nebo ne. A
proto nestaci jen informace, do jaké tfidy obrazek patti, ale je potfeba zndt i spolehlivost s jakou byl
obrazek do dané tfidy pfirazen — s tim budeme dale pracovat v dalsi ¢asti projektu.

Tip na dalsi praci s aktualnim modelem — zkuste nakreslit mimozemstany jednotlivych druh( (anebo i
sebe) a vyzkousejte kam model vase obrazky zaradi — tfeba vas prekvapi, jak dobfe to funguje.
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Druha c¢ast — Vyroba systému na rozpozndvani obliceje (Machine
Learning for Kids)

Nyni vyrobime systém rozpoznavani obli¢eje, ktery — pokud rozpozna ¢lovéka nebo mimozemstana, tak
bud' povoli pfistup, nebo vyhlasi poplach. Pokud nerozpozna ani ¢lovéka, ani mimozemstana, tak napise
nerozpoznano. Program vyrobime v Scratch 3 s nastavbou pro strojové uceni. Budeme pracovat na
nasledujici strance:

https://machinelearningforkids.co.uk/

Po otevreni stranky Ize zménit jazyk na Cestinu — kliknéte na ,Language” v pravém hornim rohu a
vyberte cesStinu. Predpokldaddm, Ze déti ji budou preferovat, takie dale je pfiklad zpracovan
s nastavenim webu do CJ.

Po prepnuti jazyka kliknéte na ,,Zaénéte”. Pro zachovani projektl je treba registrace, ale pro vyzkouseni
si Al Ize pokracCovat kliknutim na ,Vyzkousejte to hned” (projekt se po néjaké dobé sam smaze, ale
pokud si ulozite Scratch program a data pro trénink, tak vdm program i data zlstanou — a m(iZete tedy
projekt snadno vytvofrit znovu). Pro Ucastniky tabora jsou jesté funkcni jejich login names a heslo
(minimalné do zari).



Po kliknuti na ,Vyzkousejte to hned” (pfipadné po prihlaseni) se vdm objevi nasledujici stranka
(pfihlaseni zde mohou vidét uz svoje predchozi projekty):

¥ Machine Leaning for Kids x o+ - o
G % machinelearningforkids.co.uk/2lang=cs#!/projects Qa ¥ O & @
O strankach Projekty Pracovni listy Predskoleni Pribéhy Kniha Népovéda Odhlaseni B Language

Vas$e projekty strojového uceni

Kkt Hatitiko olis" - ) e + Pridani ‘el Kopirovani
IKnutim na tlacCitko "plus” vpravo Vy‘!VO” (€ SVU| prvni projekt. nového — §ab|ony

projektu

Kliknete na tlacitko + ,Pfidani nového projektu“ — otevie se strdnka kde vytvofime projekt
s nasledujicimi parametry:

e Ndazev projektu: napf. SafetyScan.
e Project Type: Rozpoznani obrazky
e Storage: In your web browser

Zahajeni nového projektu strojového uceni

Nazev projektu

SafetyScan

Project Type *
Rozpoznani obrazky -
Storage

In your web browser -

Where do you want to store this project?

Storing in your web browser removes limits on how big your project can be.
Storing in the cloud will let you access the project from any computer.
(See "What difference does it make where a project is stored?”)

VYTVORIT ZRUSIT

Poté kliknete na tlacitko ,Vytvorit”.

Poznamka — pokud pracujete bez pfihlaseni v prohlizeci, kde jste uz byli pfihlaseni, mize se stat, Ze vdm
nepljde projekt vytvorit — po kliknuti na vytvorit dostanete ,unknown error®. V takovém pripadé bud’
smazete cache a history prohlizece, nebo budete pracovat v jiném prohlizeci, v kterém jste jesté
pfihlaseni nikdy nebyli.

Po vytvofeni projektu uvidite nasledujici stranku:

VaS$e projekty strojového uéeni

Pfidani K Kopirovani
LR i
projektu
safetyScan o

Rozpoznani obra'zky )




Cely projekt funguje jako jedno velké tlacitko. Po kliknuti na projekt se otevre dalsi stranka, ze které Ize
spravovat vSechny aspekty projektu:

TN O strankach Projekty Pracovni listy Predskoleni Piibéhy Kniha Napovéda Odhlaseni Langt

"safetyScan"

Trénovat Naucte se a Vytvorte

Shromazdéte piiklady toho, co ote stuj te Pouzijte model strojového ugeni, ktery jste
ma pocita¢ rozpoznat natrénovali, k vytvoreni hry nebo aplikace ve
Scratchi

Pomoci piikladu naucte pocitad
rozpoznavat images

Naucte se a otestujte

Jako prvni véc musime ptidat data pro trénink modelu — klikneme na tladitko ,Trénovat” a otevie se
nam nasledujici stranka:

N 1, O strankach Projekty Pracovni listy Predskoleni Pfib&hy Kniha Napovéda Odhlaseni @ Language

Rozpoznani obrézky

< Zpét na projekt

Pridani
nového
Stitku

Kliknutim na tlacitko "plus" vpravo pfidate prvni kbelik. =»

Zde trochu narazime na kvalitu prekladu stranek do CJ, ale , kbelik“ je to stejné, co byla ,t¥ida“ v prvni
Casti projektu —a ,,Stitek“ —to je to stejné co byl nazev tridy v predchozi ¢asti projektu. Nyni tedy pomoci
tlacitka ,,Pfidani nového stitku“ vyrobime ty stejné tridy, jako v predchozi ¢asti — v mém pripadé tedy
konkrétné: oci, vejce, usi, zuby, clovekl:

U suankaci FlUjeRly FraGuVII ISty rieusKUeI ruveny R Napoveua uniasenn @ Language

Rozpoznani OobrazKy jako oOCi, vejce or 3 other classes

< Zpét na projekt

Pridani
nového
Stitku
oci g Vejce — usi
Drag pictures from files or other i Drag pictures from files or other i Drag pictures from files or other
browser windows and drop them browser windows and drop them browser windows and drop them
here here here
Swww  Biwebovakemera  Llresit BT fle Swww  Brwebovakamera o kresit BT fle Swww  @webovakamera Skresit BT fle
zuby clovek1
Drag pictures from files or other browser windows and drop 1 Drag pictures from files or other browser windows and drop i
them here them here

& www  Biwebova kamera ¢ kreslit 5 ~ file Swww  Biwebova kamera  # kreslit b < file




Pro kazdou tfidu mame nékolik moznosti, jak pridat data. Pro mimozemstany i osoby, které jsme fotili
kamerou, mame sady dat z pfedchozi ¢asti projektu. Staci tedy pomoci tlacitka ,file“ do kazdé tridy

nahrat spravné obrazky:

Rozpoznani Oobrazky jako oci, vejce or 3 other classes

Zpétna projekt
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Nyni mame tedy nachystana data a miZeme natrénovat model. V levém hornim rohu nad tfidami

klikneme na ,,Zpét na projekt” a vratime se na hlavni stranku projektu:

W 1, O strankach Projekty Pracovni listy Predskoleni Pfib&hy Kniha Napovéda Odhlaseni B Langt
"safetyScan"
Trénovat Naucte se a Vytvorte
Shromazdéte piiklady toho, co ote stuj te PouZzijte model strojového ugeni, ktery jste

ma pocita¢ rozpoznat

Pomoci piikladt naucte pocitad
rozpoznavat images

natrénovali, k vytvoreni hry nebo aplikace ve

Scratchi

Naucte se a otestujte

Nyni klikneme na ,Naucte se a otestujte”:



)  oswinkicn  Proeky  Pacowilsy  Predstoeni  Piéty  Knha  Nipovéda  Odhisseni

<Zpétna projeit

Co jste udélali?

Shromazdili jste priklady obrazkd, podle kterych pogita& rozpozna, kdy se jedna o obrézky o, vejce

or 3 other classes.

Shromazdil jste:
« 68 examples of oci,
« 68 examples of vejce,
« 68 examples of usi,
« 68 examples of zuby,
= 70 examples of clovek1

Modely strojového uéeni

Co bude dal?

Jste pripraveni zahaijit Skolenf pogitate?

Kiiknutim na tiaitko niZe zatnete trénovat model strojového ugeni pomoci dosud shromazdanych
prikladi

(Nebo se vratte na stranku Trénovat, pokud chcete nejprve shromazdit dalsf prikiady.)

® Lang

finformace ze Skolicino pocitace:

Trénink nového modelu strojovéh i

Model ted natrénujeme — klikneme na , Trénink nového modelu strojového uceni” — a budeme trpélivi
—pokud se prohlizec bude ptat, jestli ma stranku opustit nebo pockat (Ze neni responsivni), tak po¢kame
(tfeba i nékolikrat), pfipojeni na server, kde probiha trénink maze chvili trvat.

AZ se trénink provede, na strance pribude moznost model otestovat, pfipadné zrusit, ¢i natrénovat

Znova.

<Zpét na projeit

Co jste udélali?

Vytrénovali jste model strojového ucen, ktery rozpoznd, kdy jsou obrézky oci, vejce or 3 other classes.

Model jste vytvofil na Saturday, July 26, 2025 10:12 PM.

‘Shromazdil jste:
» 68 examples of oci,
« 68 examples of vejce,
» 68 examples of usi,

68 examples of zuby,

« 70 examples of clovek1

Co bude dal?

Vyzkousejte nize uvedenj model strojového ugeni. Nize zadeite piiklad obrézku, Ktery jste nezahmuli do prikladi pouzitych k jeho

trénovani. Model vam fekne, jako co jej rozpoznd a jak moc si je timjisty.

Pokud se 2d4, Ze se pocita& naudil rozpoznavat véci spravné, miiZete piejt do programu Scratch a pouitto, co se poéita nauil,

kvytvofeni hry!
Pokud se pocitat v mnoha vécech myli, miZete se vratit na strénku Trénovat a shromazdit dalsi prikiady

Jakmile to udélate, Kiknéte na tladitko nize a vytrénuite novy model strojového uceni a zjistéte, jaky je rozdil diky dalSim
pikladim!

azsiste,

B Test s webovou kamerou # Zkouska kreslenim

[Test with @ web address for an image on the Intemet

fnformace ze kolicino poditaéer

Trénovéni modelu zagalov:  Saturday, July 26, 2025 1012 PM
Aldusini stav modelu: Avaiable

Odstranit tento model

P ———

My zvolime ,Test s webovou kamerou“. Otevre se okno s nahledem webové kamery.

Pofidte fotografii a otestujte sviij model




Bud' vyfotite sebe, jinou osobu, nebo néktery z obrazki mimozemstanl. Fotku pro test pofridite

kliknutim na tlacitko ,Test”.

B Test s webovou kamerou

Zkuste vioZit obrazek a zjiziéte, jak je rozpoznan na zakladé vaseho Skoleni.

# Zkouska kreslenim

[ 8n mage on tne INternet

Rozpoznano jako usi
with 40% confidence

Vysledek se zobrazi v okné pro test dole (pro fotku kterou jsem pofidil byla rozpoznana ttida ,Usi“ le
jen s nizkou spolehlivosti (40%) — divod nizké spolehlivosti je zfejmy — pokud obrazek mimozemstana
umistim do celého zabéru kamery (a ne misto své hlavy), spolehlivost vzroste ke 100%.

Poté co jsme natrénovali model, jsme ptipraveni model vyuZit v programu rozpozndvani obliceje.
Vlevém hornim rohu klikneme na ,Zpét na projekt” a vratime se na hlavni stranku projektu, kde
klikneme na tlacitko ,Vytvorte“, na dalsi strance:

< Zp3t na projekt

Scratch 3 pEm——
Pouziti modelu strojového uéeni v aplikaci Scratch i %
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Klikneme na tlacitko Scratch 3:

Vytvoite néco pomoci modelu strojoveho uéeni



PouZiti strojového uceni v aplikaci Scratch 3

< Zpat na projekt

Oteviit v aplikaci Scrafch 3

V45 projekt pfida tyta bloky do Scratche Bude vypadat podobné - jen s nazvem vaseho projekiu
-
ocde & Contirnas 0 Sounds

Viozte do vstupu a vrét se Stitek, kiery va3 model strojového ugeni rozpozné.

il reeowise inags (oomfidance} §;

Tato hodnota vrati, s jakou jistotou v&3 madel strojového uceni rozpoznd typ - (Jaka &isle od 0 do 100)

Tyto bloky pfedstavuji titky, kieré jste vytvofili ve svém projektu, takZe jejich nézvy miZete pouivat ve swjch skriptech. @
To znamena, Ze muZete udélat néco takového: »
g ] rp—-1 )

A potom na tlacitko ,,Otevfit v aplikaci Scratch 3“

Otevre se klasické rozhrani Scratch 3 s pfidanymi bloky ,,safetyScan” — viz nize (uz i s popisem).
O | ™ Machine Learning for Kids X 1 Scratch 3.0 GUI X BB

&« G ] https://machinelearningforkids.co.uk/scratch/?url=https://machinelearningforkids.co.uk/api/scratch/loc

“ fX Settings + [P Fle~ & Editv  Projecttemplates  Share | ScratchF

Code & Costumes &) Sounds

Motion

Rozpoznanitfidy — vraci
. o 7 oavr s u
Looks | saretyscan _~ hodnotu, kterd tfida to je

Sound a recognise image @ (label)

‘L.T ’ g recognise image @ (conficence IS ROZpOZnénI,tFIIdy = Vr'acl' o
® - — hodnotu ,jak spolehlivé je tfida
= rozpoznana “

Nazvy tfid definované

modelem
Bloky pfidané o
Variables

pro nas model

\ My Blocks
B3 44d raining data od

o Bloky pro trénovani

Images

safetyScan (nevyuzijeme)

Nez zaéneme programovat, méli bychom si fict, jak bude nas program fungovat:

e Po kliknuti na vlajecku se zobrazi se obrazovka, kterd vyzve ke kliknuti mysi pro zahajeni
scanovani obliceje.

e Po kliknuti, se spusti video s ndhledem webkamery.

e Po dalsim kliknuti se pofidi webkamerou fotka, ktera bude vstupem do modelu.



e Model provede rozpoznani — pfifadi model do tfidy a poskytne informaci o spolehlivosti
pfifazeni do t¥idy.

e Pokud bude spolehlivost nizka, systém vrati vystrahu, Ze nerozpoznal osobu, Zadajici o pfistup
(a dale uz nepokracuje).

e Pokud bude spolehlivost vysokd, program projde seznam neptatelskych mimozemstant —
pokud je rozpoznana tfida na tomto seznamu, program spusti poplach (a dale uz nepokracuje).

e Pokud je rozpoznana tfida v seznamu agentl, tak program potvrdi povoleni pFistupu na
zakladnu (ddle uz nepokracuje).

Poznamka — navrzeny algoritmus ma jednu slabinu — pokud budu mit néjakou tfidu, kterou model zn3,
ale ja ji neddm ani do jednoho seznamu, tak nedostanu Zadné vyhodnoceni. Tuto slabinu muzZete
pfipadné opravit.

Kostru programu, ktery bude délat véci popsané vyse, mlzete nahrat do scratche a doplnit ho o bloky
z naseho modelu — nahrajte soubor Scan_vzor.sb3:
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Zde jsou pripraveny dvé ,postavy“—,scan”a ,Titulky”. Postava ,scan” fidi rozpoznavani obrazu, postava
,Titulky“ zobrazuje vysledky (a Ize tam pridat tfeba zvuky — naptiklad néjaky poplach v pripadé detekce
vetrelce, atp.).

Nyni tedy pouZijeme bloky z naseho modelu — pracovat budeme ve scénafi pro postavu ,,scan”. Nejprve
doplnime seznamy ve vlastnich blocich seznamAgenti a seznamAliens — misto pfedepsaného textu
doplnime spravné tfidy z modelu (zde musite pouZit svoje tfidy a seznamy patfiéné doplnit dle vaseho
modelu):
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Nyni pfifadime do proménné ,kdoleTo” tfidu, kterou model uréil pro vstup z webkamery a do
proménné , jistota” prifadime s jakou jistotou model urdil tridu:
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A aby to opravdu fungovalo, tak jesté musime do blokd pro rozpoznavani obrazu dat ten spravny
obrazek:
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Nyni je program pripraven k vyzkouseni — at uz s osobami, nebo s obrazky aliend.

POZNAMKA: Uroveri jistoty je aktualné nastavena na 50% - pokud jsou vase vstupni data kvalitni,
poZadovanou Uroven jistoty Ize zvednout (klidné tfeba na 80% i vice procent) — konkrétné zde:

jistota < @ tak




